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Il software & molto utile per trasferire file di grandi dimensioni

Come corre il BifTorrent

| dati vengono divisi e poi ricomposti come un puzzle

A luglio ci siamo occupa-
ti del P2P (peer-to-peer),
descrivendo cos’é, come
funziona e quali rischi cor-
rono gli utenti che lo utiliz-
zano per scopi illeciti.

Oggi parleremo di uno
degli strumenti che consen-
tono di distribuire e condi-
videre file su Internet attra-
verso la tecnologia P2P:
BitTorrent.

Questo software ¢ stato
creato da Bram Cohen, un
programmatore di San
Francisco, ed € stato pre-
sentato per la prima volta
nel 2002.

[l punto di forza del pro-
gramma (e del protocollo
su cui s1 basa, che si chiama
ugualmente BitTorrent) ¢
la velocita, veramente stu-
pefacente, con la quale per-
mette di scaricare dati.
Questo fattore lo rende
particolarmente adatto per
il trasferimento di file di
grandi dimensioni, come le
immagini di interi Cd e
Dvd.

Vediamo come funziona.
Per facilitare la condivisio-
ne, il file originale viene vir-

tualmente spezzettato in

pit frammenti, che seppu-
re scaricati da diversi com-
puter, possono poi essere
ricomposti sul nostro pc. In
sostanza € un po come un
puzzle che s1 auto-costrui-
sce, solo che, invece di
prendere tutti 1 pezzetti da
una parte sola, come acca-
de nella maggior parte dei
software P2P, ed essere vin-
colati alla velocita di quella
sorgente, noi possiamo ac-
quisirli  contemporanea-
mente da piu fonti, incre-
mentando vertiginosamen-
te la rapidita di download.

Fondamentali per il fun-
zionamento del sistema so-
no 1 file con estensione
«.torrent», che devono es-
sere reperiti su Internet e
scaricati sul nostro compu-
ter per poter iniziare le
operazioni di trasferimen-
to vero e proprio. I file
«.torrent» infatti contengo-
no le informazioni necessa-
rie al client di BitTorrent
per completare le opera-
zioni di scaricamento sul
nostro pc e di condivisione
verso gl altri nodi: e ciog,
la descrizione dei fram-
menti in cui € stato diviso il
file originale, il file (o 1 file)
che ¢ necessario prelevare

e, infine, I'indirizzo della
macchina, chiamata
«tracker», snodo centrale
della rete di BitTorrent, de-
putata a tracciare 1 compu-
ter che stanno condividen-
do il file o una sua parte. Se
un altro pc si unisce all’at-
tivita P2P su quel file,
I'informazione viene diffu-
sa agli altri nodi, iniziando
I'interazione con la nuova
macchina.

I computer che condivi-
dono 1l file attraverso Bit-
Torrent, prendono il nome
di «seeder» se possiedono
il file completo, e «leecher»
se ne hanno scaricato solo
una parte. Quando usiamo
BitTorrent dobbiamo con-
trollare che 1 dati che vo-
gliamo scaricare siano di-
sponibili nella loro interez-
za almeno su uno dei nodi
(seeder); in caso contrario
alla fine del download ri-
schieremmo di trovare dei
file incompleti e quindi inu-
tilizzabili.

BitTorrent ha rappresen-
tato un grande passo in
avanti anche sotto il profi-
lo della sicurezza. Le infor-
mazioni presenti nei file
« torrent» sono codificate
attraverso un algoritmo di
hashing, e l'integrita dei
frammenti € garantita da

chiavi crittografiche. Tali
funzionalita non permetto-
no agli hacker di modifica-
re del tutto o in parte i dati
per inserire virus o spyware
nei contenuti. Naturalmen-
te cio non vuol dire assolu-
ta sicurezza: non sono rari
1 casi di file «.torrent» crea-
ti «ad hoc» dai pirati per in-
durre utenti inesperti o
ignari a scaricare dati che
possono riservare brutte
sorprese. E il rischio au-
menta se siva alla ricerca di
contenuti.illegali. Inoltre ¢
onortuno tenere d’occhio

1 aggiornamenti  del
software client utilizzato e
installare al piu presto
quelli che correggono bu-
chi di sicurezza.

Quali sono i punti nega-
tivi di BitTorrent? Non
moltiin realta, e legati prin-
cipalmente alla sua archi-

tettura. Nella fattispecie,

non ¢ possibile ricercare
per nome 1 file da scaricare
(come in molti concorrenti
P2P), ma € necessario tro-
vare su un sito web 1 relati-
vi file «.torrent» ed effet-
tuare il download sul no-
stro pc. A questo punto il
software di BitTorrent in-
terpretera le informazioni
contenute nel file «.tor-
rent» e si potra iniziare I'at-

tivita P2P. Messa cosi sem-
bra un po’ comrlicato, ma
una volta presa I'abitudine,
il tutto ¢ abbastanza sem-
plice.

Un altro punto debole di
BitTorrent € individuabile
nella funzione centrale
svolta dal tracker: se questa
macchina dovesse essere ir-
raggiungibile, 1 pc non po-
trebbero sapere quali sono
gli altri nodi collegati, ren-
dendo il download impossi-
bile. Per ovviare a questo gli
sviluppatori stanno lavo-
rando per rendere BitTor-
rent una rete decentralizza-
ta e rendere il tracker non
piu indispensabile.

La cosa dovrebbe essere
resa possibile con la costi-
tuzione di un database di-
stribuito basato sulla tecno-
logia Dht (Distributed Ha-
sh Table). In sostanza si

vuole fare tn'fiodo che. du-

rante la connessione, 1l
tracker trasferisca ai vari
client le informazioni in
suo possesso. Se i1l tracker
«cade», 1 pc saranno in gra-
do di continuare I'attivita di

condivisione autonoma-
mente.
Chi decidesse di utilizza-

re BitTorrent si ricordi di
aprire 1l proprio firewall. Il
software di Cohen utilizza

er default I'intervallo del-

e porte tcp 6881-6999; il
protocollo udp ¢ sfruttato
solo se si attiva la funzione
«trackerless» con database
distribuito.

E allora, se il vostro
obiettivo e sfrecciare a tut-
ta velocita con la vostra
connessione a banda larga,
buon divertimento con Bit-
Torrent.
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